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Liebe Leserin, lieber Leser,

der zweite Newsletter hatte sich mit den
Themen Warum Digitalfunk?, Verwal-
tungsabkommen, und das weitere Vorge-
hen der Projektgruppe beschéftigt.

Im dem nun vorliegenden 3. Newsletter
werden die Themen Endgerate, Migration
und Fleetmapping vorgestellt auBerdem
wird ein dringender Aufruf der BDBOS zur

1 Endgerate

1.1 Allgemeines

Mit der Einfuhrung des Digitalfunks wer-
den sich auch fur die Anwender wichtige
Ausstattungséanderungen ergeben. We-
sentlich far die Anwender ist dabei die
Versorgung mit Digitalfunk-Endgeraten
(TETRA-Endgerate). Sie stellen die
Schnittstelle des Menschen zur neuen
Technik im Funkverkehr der BOS dar.

Bevor es jedoch soweit ist, die analogen
Funkgerdte  gegen neue  TETRA-
Funkgeréte zu tauschen, muss die Netzin-
frastruktur geschaffen und funktionsfahig
Ubergeben sein, d.h. das TETRA Digital-
funknetz muss verfugbar sein.

Hier lasst sich bereits die grundlegende
Systemneuheit gegeniiber dem derzeiti-
gen Analogfunk erkennen. Es wird eine
Netzinfrastruktur- vergleichbar der Mobil-
funkbetreiber (GSM)- bendtigt.

Innerhalb dieser Netzinfrastruktur werden
die wesentlichen Leistungsmerkmale des

Bereitstellung von Personal weitergege-
ben. Ich wiinsche viel SpaB beim Lesen.

Patrik Schlicker, Projektleiter
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TETRA-Funksystems bereitgestellt. Ver-
gleichbar sind diese mit denen des Mobil-
funks im GSM-Netzsegment. Zum ,Ange-
bot“ gehdren unter anderem:

e Digitale, klare und nebengerausch-
freie Sprache.

e SDS-Service: Kurztelegramme
(Short Data Services) vergleichbar
SMS im Mobilfunk.

e Notruf. Ein Ruf mit héchster Prio-
ritdt, der vom TETRA-Netz vorran-
gig behandelt wird. Falls alle Kana-
le belegt sind, beendet das System
ein laufendes Gesprach.

e Gruppenruf. Ein Ruf der sich an ei-
ne gesamte Gruppe von Endgera-
ten richtet. Alle Gruppenmitglieder
héren mit.

e Finzelruf. Ein Ruf, der sich an ei-
nen einzelnen Teilnehmer richtet.
Dieser kann im Gegensatz zum
Gruppenruf ausschlieBlich von den
Beteiligten mitgehdrt werden.
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e Telefonie: Diese Moglichkeit kann
fir einzelne Teilnehmer die Telefo-
nie in 6ffentliche Netze oder in Be-
hérdennetze erodffnen.

Alle Ubertragungen zwischen allen Endge-
raten werden Uber ein eigens entwickeltes
Verschlisselungsverfahren gesichert. Das
schlieBt aus, dass Unberechtigte die Ge-
sprache mithéren kdnnen oder Zugriff auf
die Daten von SDS haben.

Im Gegensatz zum Analogfunk werden
beim digitalen Funk verschiedene Be-
triebsmodi unterschieden. Der Standard-
betrieb erfolgt im TMO-Betrieb.

o TMO Trunk Mode Operation
(Verbindung von Endgeraten uber
die Funkzellen der Netzinfrastruk-
tur)

Daneben gibt es vergleichbar dem heuti-
gen Wechselverkehr den DMO-Betrieb,
sozusagen von Antenne zu Antenne.

o DMO Direct Mode Operation
(Funk ohne Netzinfrastruktur, Di-
rektverbindung zwischen Endgera-
ten)

1.2 Wie kommen die BOS zu ihren Endgeréten?

Uber das in der 6ffentlichen Verwaltung
Ubliche Ausschreibungsverfahren wird der
wirtschaftlichste Anbieter von Digitalfunk-
Endgeraten fur die saarlandischen BOS
gesucht.

Anhand von qualifizierten und mit den Be-
darfstragern abgestimmten Leistungs-
merkmalen werden Endgerate passend zu
den jeweiligen Bedurfnissen beschafft.
Momentan befindet sich das Ausschrei-
bungsverfahren in der Phase der Quali-
tatssicherung, d.h. die Leistungsmerkmale
werden gepruft und die rechtlichen Rah-
menbedingungen des Ausschreibungsver-
fahrens festgelegt und anschlieBend einer
juristischen Prafung unterzogen.

Die Veroffentlichung der Ausschreibung
erfolgt so zeitgerecht, dass in der Ge-
samtplanung des Projektes Digitalfunk die
Zeitvorgaben fur eine europaweite Aus-
schreibung eingehalten werden und die
erwartete Ausstattung der BOS fruhzeitig
zum erweiterten Probebetrieb erfolgen
kann.

Zur Ausschreibung kommen:

. FRT Fix Radio Terminal (ortsfes-
tes Funkgerat)

. HRT Handheld Radio Terminal
(Handsprechfunkgerat)

. MRT Mobile Radio Terminal
(Fahrzeugfunkgerat)

Nach dem Zuschlag fur die Funkgeréte
wird eine weitere Ausschreibung fir das
von den BOS bendétigte Zubehdr gestartet.
Darin werden alle speziellen Zubehore wie
Faustmikrophone, H6r-  und  Hor-
Sprechgarnituren usw. aufgenommen.
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1.3 Lieferung und Verteilung der Geréte

Im Gegensatz zu den heute genutzten
analogen Funkgeraten ist bei den TETRA-
Funkgeraten der Betriebsaufnahme zwin-
gend ein Programmier- und Personalisie-
rungsvorgang vorgeschaltet. Dies bedeu-
tet, dass alle Endgeréte zentral zur Autori-
sierten Stelle bzw. zur zentralen Vorhal-
tenden Stelle geliefert werden. Hier wer-
den die Gerate programmiert.

Da die TETRA-Funkgerate der BOS in
Deutschland erst mit einer personalisierten
BSI Sicherheitskarte (BOS-Digital Sicher-
heitskarte) betriebsbereit sind, muss diese
vorher dem Endgerat zugewiesen und in
dieses eingelegt werden.

* Bundesamt
fiir Sicherheit in der
Informationstechnik

BOS-Digital
Sicherheitskarte

Verschliisselung - Netzzugang - Datenspeicherung

2 Migration

Unter Migration im Sinne des BOS-
Digitalfunks wird der Ubergang bzw. die
Umstellung der BOS-Analogfunknetze
zum digitalen Sprech- und Datenfunknetz
verstanden.
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Darstellung der BSI-Sicherheitskarte

AnschlieBend kann die Auslieferung an die
Nutzer erfolgen.

Das jetzt entstehende Digitalfunknetz der
BOS in Deutschland wird nach und nach
seinen Betrieb aufnehmen. Das Saarland
als der Netzabschnitt 01 wird mit allen
BOS gemeinsam den Betrieb aufnehmen.
Gerade in der ersten Zeit nach der Um-
stellung auf Digitalfunk wird es Erwar-
tungsgemaB Anpassungen am Netz wie
an den Funkgeraten geben so dass, eine
Programmierung der Geréatesoftware er-
folgen muss. Die Versorgung der Funkge-
rate mit neuer Software wird im taglichen
Betrieb Uber Programmierstationen wie
z.B. die Ladestationen gewéhrleistet. Dazu
bieten die Hersteller Client-Server-
Systeme an, die Uber am Netzwerk ange-
schlossene Ladestationen die Updates
verteilen, Einbaugerate werden via Note-
book mit neuer Software versorgt.

Dies bedeutet im Einzelnen, den Aus-
tausch aller fur die Uberflhrung in den
Digitalfunk vorgesehenen taktisch- opera-
tiven Endgeréate, die Implementierung
neuer Technologien im Zusammenhang
mit der Einflhrung des digitalen Sprech-
und Datenfunkbetriebs, die Abwicklung
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der alltaglichen Funkkommunikation Gber
das TETRA — System und der Ubergang
der Projektorganisation Digitalfunk in die
Linien- bzw. Betriebsorganisation.

Als wesentliche Grundanforderungen bei
der Migration ist der Erhalt der Fihrungs-
und Einsatzfahigkeit der polizeilichen und
nichtpolizeilichen BOS im alltaglichen Be-
trieb. Die Umstellung darf zu keinem Zeit-
punkt das Risiko von Kommunikationsbri-
chen beinhalten, die den gesetzlichen Auf-
trag der einzelnen BOS geféhrden kénn-
ten.

Die Migration beginnt mit zahlreichen Vor-
bereitungsmaBnahmen seitens der einzel-
nen BOS, die als unabdingbare Voraus-
setzungen anzusehen sind, damit zum
Zeitpunkt der Fertigstellung des Digital-
funknetzes im Saarland auch digital ge-
funkt werden kann.

Nach Herstellung der Betriebsbereitschaft
des Funknetzes durch den Betreiber be-
ginnt die sechsmonatige Phase des ,er-
weiterten Probebetriebs®.

Diese Phase dient dem Nachweis der
Funktionsfahigkeit, der Stabilitdt und der
Verfligbarkeit des Netzes, der realisierten
Ende-zu-Ende-Verschlisselung und der
geforderten Standards fir den TETRA-
Funk.

Im erweiterten Probebetrieb wird eine
Netzbelastung und mdglicherweise Aus-
lastung durch die Bedarfstréager erfolgen.
Zur Absicherung bei Ausfall und/oder Be-
eintrachtigung der Funktionalitdt des Digi-
talfunks dient der Analogfunk weiterhin als
Rackfallebene oder kann eventuell im Pa-
rallelbetrieb genutzt werden.

Im Anschluss an den erfolgreichen erwei-
terten Probebetrieb schlieBt sich der
~Wirkbetrieb“ und damit die operative Nut-
zung durch die BOS im Saarland an.

Die Migration vom Analogfunk zum Digital-
funk erfordert technische und organisatori-
sche Voraussetzungen bei bzw. in den

einzelnen BOS. Zur Erreichung des Ziels
sind viele Gemeinsamkeiten der BOS im
Saarland, aber auch BOS-spezifische
Unterschiede zu berticksichtigen.

Da die Phase des erweiterten Probebe-
triebs dem Nachweis der Gesamtfunktio-
nalitat des Netzes dient, missen mdglichst
hohe Netzlasten erzeugt werden. Da die
Polizei, der Rettungsdienst und die
Feuerwehren ein hohes Funkaufkommen
erwarten lassen, sind diese BOS pradesti-
niert mogliche Méangel oder Fehler noch
vor dem Wirkbetreib aufzudecken.

Alle BOS sind, wie bisher in den Analog-
funknetzen auch, auf eine sichere Kom-
munikation angewiesen, da ihre Einséatze
oftmals lebenswichtig sind.

Hierdurch verbietet sich die Inkaufnahme
von Risiken bei der Kommunikation. Wah-
rend der Umstellungsphase werden zwei,
miteinander grundsétzlich nicht kompatib-
le, technische Systeme nebeneinander
existieren, namlich der Analogfunk, und
der Digitalfunk. Um Kommunikationsbru-
che zu vermeiden, muss Vorsorge getrof-
fen werden; die Vorsorge besteht in der
tempordren Kopplung (nach taktischen
Erfordernissen) beider Techniken durch
Uberleitungseinrichtungen im Analogfunk
und den Leitstellen im Digitalfunk.

Ein weiterer Grund fir den (zeitlich abseh-
baren) Einsatz des Analogfunknetzes be-
steht darin, dass sicherlich nicht alle BOS
im Saarland sofort und umfassend die
neue Technik nutzen werden. Somit muss
sichergestellt sein, dass bei gréBeren
Schadens- und Sonderlagen Unterstit-
zungskréafte, auch aus anderen Bundes-
landern und dem Bund, die nur mit analo-
ger Funktechnik ausgestattet sind, an der
Einsatzkommunikation teilnehmen kén-
nen.

Neben der technischen Migration mussen
auch die Aufgabenfelder Schulung von
Mitarbeitern und Einsatzkrafte, Umstellung
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der Fachtechnik eigener Servicemitarbei-
ter, und organisatorische Anpassungen
der jeweiligen BOS-Funkservice-
Strukturen Beachtung finden.

Ob und wie die einzelnen BOS zum Zeit-
punkt der Fertigstellung des funktionsfahi-
gen Digitalfunknetzes migrieren kdnnen,

3 Fleetmapping

Die BOS in Deutschland nutzen zukulnftig
ein gemeinsames digitales Funksystem.
Ab dem Zeitpunkt der Betriebsbereitschaft
des Netzes im Saarland kdnnen die BOS
die digitale Funktechnologie nutzen, wenn
sie hierzu die notwendigen technischen
und taktischen Voraussetzungen geschaf-
fen haben (s. Migration).

Neben anderen unabdingbaren Konditio-
nen far die Aufnahme des ,erweiterten
Probebetriebes* ist hierbei auch das so
genannte ,Fleetmapping” flr die einzelnen
BOS zu erarbeiten.

Im Gegensatz zur analogen Funktechnik
handelt es sich beim digitalen TETRA-
Netz um ein vermittelndes Funknetz. Bei
vermittelnden Ubertragungssystemen
mussen die Endgerateadressen bekannt
sein, da diese zum Verbindungsaufbau
bendtigt werden.

Die Frage von Berechtigungen im Funk-
verkehr spielt im Analogfunk eine eher
untergeordnete Rolle. Technisch gesehen
kann im Analogfunk jeder Funkteilnehmer,
dessen Endgerét Uber entsprechende Ka-
nale verfigt, durch Einstellung eines
Funkkanals am Funkverkehr teilnehmen.
Im Digitalfunk werden Berechtigungen im
Funkbetrieb durch entsprechende stati-
sche und dynamische Konfigurationen
technisch erst ermdglicht. Hier wird die
Frage ,wer darf mit wem Uber Funk kom-
munizieren?“ beantwortet.

Die gezielte, einsatzbezogene Kommuni-
kation ist in der analogen Funktechnik

hangt von zahlreichen Voraussetzungen
und Vorleistungen ab. Zurzeit werden zu
dieser Thematik entsprechende Feinkon-
zepte von den einzelnen BOS erarbeitet.
Sie sollen den Fahrplan beinhalten, wie
die Umstellung detailliert erfolgen kann
(,wer macht wann was?").

nicht oder nur bedingt méglich. Aufgrund
der neuen digitalen Funktechnik sind ge-
zielte Kommunikationsbeziehungen so-
wohl Uber regionale Grenzen, als auch
BOS-Ubergreifend, moglich. Um die Viel-
falt dieser Kommunikationsméglichkeiten
fr die verschiedenen BOS zu strukturie-
ren, missen vor Inbetriebnahme des Digi-
talfunknetzes die derzeitigen Kommunika-
tionsbeziehungen erfasst, und die spate-
ren Kommunikationsmdglichkeiten defi-
niert werden. Hierbei ist u.a. zu beachten,
dass die Kommunikationsbeziehungen je
nach Einsatz und Lage verschieden sein
kénnen.

Die gezielte Steuerung von Kommunikati-
onsbeziehungen im Digitalfunk wird als
Fleetmapping (anderer Begriff: ,Teilneh-
mermanagement) bezeichnet.

Hierbei wird eine beliebige Anzahl von
Teilnehmeradressen zu Benutzergruppen
zusammengeschaltet. Jede Benutzer-
gruppe ist eindeutig und einmalig. Somit
werden im  Fleetmapping  operativ-
taktische Anforderungen bezlglich der
Zusammenschaltung von Teilnehmerad-
ressen in Benutzergruppen abgebildet.

Das Fleetmapping bezieht sich organisato-
risch auf Gruppen/Gruppenbildung, und
technisch auf die jeweiligen Endgerate in
Verbindung mit der verwendeten BOS-
Digital Sicherheitskarte. Im Geratespei-
cher bzw. auf der BOS-Digital Sicherheits-
karte werden bestimmte Funkrufgruppen
(z.B. landerubergreifende Gruppen, lan-
derspezifische BOS-Funkrufgruppen, An-

Projektgruppe Digitalfunk
Projektstab

@ 0681 501-2051

@ Digifunk-SL@innen.saarland.de

Seite 5 von 6



Projektgruppe

Digitalfunk

Saarland

Ministerium fir Inneres
und Sport

rufkanadle, Reisegruppen etc.) fest vor-
programmiert. In der Kombination von
Funkgeratespeicher und BOS-Digital Si-
cherheitskarte kébnnen damit alle Funkruf-
gruppen an einem digitalen Funkgerat
geschaltet werden, die dem jeweiligen
Teilnehmer zuvor eingerdumt wurden.
Durch das Fleetmapping werden also die
digitalen Funkrufgruppen der verschiede-
nen BOS (Polizei, Feuerwehr, Rettungs-
dienste, Katastrophenschutz) geplant,
verwaltet, gesteuert und kontrolliert.

Die Erfahrung bei Pilotprojekten und
GroBeinsatzen in der Bundesrepublik (z.B.
G 8- Gipfel 2007 in Heiligendamm) hat
gezeigt, dass die exakte Ausarbeitung des
Fleetmappings entscheidende Auswirkun-
gen auf den spateren Gesamtbetrieb des
Funkverkehrs hat. Der Aufwand einer spa-
teren Korrektur des Fleetmappings steht in
keinem Verhaltnis zum Planungsaufwand
zu Beginn.

In der Vorplanung mussen ausreichend
Reserven geschaffen werden, um auch
GroBeinsatz- und Ausnahmelagen be-
ricksichtigen zu kdnnen, ohne die beste-
henden Konfigurationen negativ zu beein-
flussen.

Aktueller Sachstand: Seitens der Projekt-
gruppe wurden Grundsatze zum Fleet-
mapping erarbeitet und mit den einzelnen
BOS abgestimmt. Sie dienen als Richt-
schnur flr den Auftrag an die einzelnen
BOS (Feuerwehren, Polizei, RZV und an-
geschlossene Hilfsverbande), um detail-
lierte Fleetmappingkonzepte zu erstellen.
Hiernach werden diese Einzelkonzepte
seitens der PG Digitalfunk zu einem -
insbesondere  von  taktischen  Ge-
sichtspunkten gepragten, landesweiten
Kommunikationsplan far alle saarlandi-
schen BOS zusammengefihrt, der sich im
bundesweiten TETRA-Netz einbindet.

4 Lust auf Berlin? Lockruf der Bundeshauptstadt

Hoch qualifiziertes Personal zu finden,
ist fir die Bundesanstalt fir den Digi-
talfunk (BDBOS) in Berlin nicht leicht.
Der Markt scheint leergefegt zu sein.
Wie anders ist zu erklaren, dass es der
BDBOS nicht gelingt, die Sollstarke
von 142 Beschaftigten zu erreichen?

Sie sind bei einer saarlandischen Be-
hdrde beschaftigt und suchen eine He-
rausforderung im Beruf, Sie sind bereit
sich far ein bis zwei Jahre nach Berlin
oder Bonn abordnen zu lassen, um
dort zu arbeiten und an einem der 10
gréBten Technikprojekte der Welt mit-
zuwirken? Dann ist vielleicht eine der
ca. 40 Stellen, die die BDBOS anzu-
bieten hat, genau das, worauf Sie in

Ihrem Dienst- oder Angestelltenver-
haltnis gewartet haben.

Bei Interesse wenden Sie sich bitte an
den Projekistab der saarlandischen
Projektgruppe Digitalfunk, Tel. 0681
501-2051, E-Mail: digitalfunk-
sl@innen.saarland.de. Dort werden
weitere Informationen Uber die Qualifi-
kation der zu besetzenden Stellen und
die Kontaktdaten der BDBOS vorge-
halten.

5 Nachster Newsletter

Der néchste Newsletter wird voraussich-
tlich die Betriebsstellen fir den Digitalfunk
beschreiben.
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